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Kritische Infrastrukturen

Systeme, die fur das Funktionieren der Gesellschaft kritisch sind:

Energieversorgung
Telekommunikation

Transport und Logistik

Finanz- und Versicherungswesen
Notfall- und Rettungswesen
Gesundheitswesen (inkl. Wasserversorgung)
Regierung und offentliche Verwaltungen

Im Informationszeitalter hangen diese zunehmend
von den IKT, d.h. auch vom Internet ab.
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) Davis-Besse Kernkraftwerk, Ohio, U.S.A

Am 25. Januar 2003 dringt der
Slammer-Wurm ins LAN des
KKW ein.

Sicherheitsuberwachungs-
system fallt fur 5 Stunden
aus.
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-+ Wasserversorung von Maroochy Shire in
Queensland, Australien
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“ « Im Jahr 2000 hackt sich ein
ronang Ex-Angestellter 46mal in die
[ / Wasserversorgung.

 Erlasst Millionen Liter
Abwasser in Parks, Flusse
und die Anlage eines
Erstklasshotels ausfliessen.
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Losungsansatz



4 Partnerschaft zwischen Wirtschaft und
Verwaltung

« Staatsaufgabe: Artikel 2, Absatz 2
der Bundesverfassung ,[...] die
gemeinsame Wohlfahrt*

« Artikel 102 ,Landesversorgung*

* Kiritische Infrastrukturen sind heute
zum grossen Teil von der Privatwirt-
schaft betrieben

— Mitverantwortung (gewichtiger)
Vertreter aus der Wirtschaft

Alu-Kongress 2011



CH-System zum Schutz der IKT-

Infrastrukturen

Wirtschaft

Staat

BWL: Bundesamt fur wirtschaft-
liche Landesversorgung

MELANI: Melde- und Analyse-
stelle Informationssicherung

SONIA: Sonderstab
Informationssicherung

‘ Krise

Q Einzelne Vorfalle

Q Langfristige
Massnahmen

Pravention: Strategisches
Krisenmanagement

Detektion/Reaktion:
Operatives Krisenmanagement

Alu-Kongress 2011
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@  Organisation der WL

Delegierte
(Miliz)
BWL
(Bundesamt)
Admin g‘stellen Ernihrung Pflicht.lag(-:.‘r- Kantone
rund- Organisation
Stab ver- Energie en
sorgung
. Heilmittel
Pflicht Andere B Gemeinden
lager amter |
G'stellen Transporte |
Infra- o)
truktur I:g.
35 S ICT-I Wirtschaft
300 Industrie
3500 Arbeit
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O

Vorsorge durch den WL-Bereich ICT-I

-
g

Verbande

|
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Losungsbeispiel im Finanzsektor

Massnahmen aus der IKT-Verwundbarkeitsanalyse wurden autonom
auf der Basis von BCM-Empfehlungen der Bankiervereinigung
umgesetzt. Kernelemente von der finma verbindlich erklart.

*SwissBanking % ﬁnma

Rundschreiben 2008/10
Selbstregulierung als Mindeststandard

Von der Eidg. Finanzmarktaufsicht
als Mindeststandard anerkannte
Selbstregulierung

Recommendations for
Business Continuity Management (BCM)

Referenz: FINMA-RS 08/10 Selbstreguiierung als Mindeststandard
Erfass: 20. November 2008
Inkraftsetzung: 1. Januar 2002
Letzte Anderung: 20. November 2008
Konkordanz: vormais EBK-RS D472 Selbstregulierung als Mindeststandard vom 21. Apeil 2004
Rechtliche Grundlagen: FINMAG Art. 7 Abs. 1 Bst 2 und Abs. 3
Anhang: Von der FINMA anerkannte Selbstregulienung
Adressaten
BankG VAG BEHG KAG GwG Andere
vl s |;
i3ie i : " .
4 Ny i
e : G % o i
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O

Melde- und Analysestelle
Informationssicherung MELANI

« Lage- und Nachrichtenzentrum des Bundes fur den Schutz der
kritischen Informationsinfrastrukturen

« Stellt den Betreibern dieser Infrastrukturen (z.B. Energie-
versorgern, Banken, usw.)

subsidiar Wissen und Mittel aus Quellen
* des Nachrichtendiensts — Nachrichtendienst des Bundes

+ der Strafverfolgungsbehorden — Koordinationsstelle zur
Bekampfung der Internetkriminalitat KOBIK

- der nationalen Computer Emergency Response Teams
CERTs

zur Verfagung.
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Betreiber kritischer Infrastrukturen

Das notwendige Netzwerk

Schweiz

MELANI

]
ClIP-Netzwerk /
Entscheidtrager (ISB)
A

Weltweite Kooperation

1
1
1
1
A 4

Nachrichtendienst
(VBS: NDB)
A

1
1
1
1
v

Strafverfolgung

A

,| Bundesamt fUr Sicherheit in der Informationstechnik (BSI)
Centre for Protection of National Infrastrucure (CPNI)

,Club de Berne*

| Internationale Zusammenarbeit von Partnerdiensten

(FEDPOL: KOBIK)

1
1
1
1
A 4

GovCERT.ch

Y

High Tech Crime Units
Europol, Interpol
Konvention gegen Cyberkriminalitat (Europarat)

A

\ 4

European Government CERTs (EGC)

Alu-Kongress 2011

15



MELANI im Internet / Lageberichte

A MELANI - Melde- und Analysestelle Informationssicherung MELANI - Microsoft Internet Explorer. provided by BIT, OFIT, UFIT

EIEX

2

” - a 2 Adobe Acrobat Professional - [MELANI_Halbjahresbericht_06_2[1].pd
@zumck- >) \ﬂ @ ) /WSurhen 5.7 Fovarien  42) e = - - [ r ) = 11].pdf]

& Enatw Bearbeiten Anzeige Dokument Kommentare Werkzeuge Erweitert Fenster Hife

Adresse | 2] http:/fwww.melanl.admin.chf 2 @& | L 3 P - = T =

q \ﬁ, = r-,~ - 9” - @ “ -_ﬂ PDFerstellen ~ |~=) Kommertieren und markieren v Zur Uberprifung senden ~ = Schitzen ~ Unterschreiben =

Google |G- V6ot B v T bookmarksy Bitstoded i ¢ Ee 2l = e = - =) £
‘ "/‘I’A“s""é""e“ RSN ‘ ‘j‘ Ol tir == © | D5 x|l @t~

g Schweizerische Eidgenossenschaft
, : - - -~
Sriaon s K Informationssicherung :

Confederaziun svizra 3
\-

Datei Bearbeiten Ansicht Favoriten Extras 2

Startseite | Obersicht | iKontakt | Glossar | Haufige Fragen | Hife:

Gefahren im Internet | Dokumentation | Dienstleistungen | Uber MELA!

Startseite.

Lage in der Schweiz und international

Halbjahresbericht 2006/11 (Juli — Dezember)

Melde- und Analysestelle Informati

In der Melde- und Analysestelle Informationssicherung
welche im Umfeld der Sicherheit von C
Schutze izeri kritischen

Die Webseite von MELANI richtet sich an private Comp
Kleinere und mittlere Unternehmen (KMU) der Schwelzl
Vergangenheit bereits Millionen von Computern lahm g
Datenverlust oder Ausfall von Dienstleistungen waren
Sie Ihre wertvollen Daten!

Zu lhrem Schutz bietet MELANI:

E Modelhierarchie [ Seften i Ewenen [ Unferschiiften | Lesezeichen

Infarmationen ber Gefahren im Inf
Informationen dher Gefahren und
modernen Informations- und Kom
E-Banking)

Lageberichte
Die Berichte erlautern die wichtigst
rund um Vorfalle und Geschehnisg
Kommunikationstechnologien (KT|

Meldeformular
Das Meldeformular bietet Ihnen di %
persiniich betroffen sind, zu meld E
- 7
Bl 8 L
= i
£] Fettig 5
:
= =
L In Zusammenarbeit mit:
KiBIK Sl —
! -"‘|/—\f7\l ervice de dinatinn de la lutte cantre la_oriminalité sur Internst ¥
CHE 4 d[ v [p PO O] ENIEH

Siehe: http://www.melani.admin.ch/dokumentation
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@  Der Morris Computerwurm 1988

(als alles anfing)

Definition: Computerprogramm, das
sich Uber ein Computernetzwerk
verbreitet.

Robert Morris Jr. programmiert 1988
den ersten Wurm fur das Internet.

Der Wurm befiel ca. 6000 Rechner (~
10% des damaligen Internets).

Wegen eines Programmierfehlers
wurden weite Teile des Netzes (sowie
die betroffenen Rechner) lahm gelegt.

Keine Auswirkungen auf kritische
Infrastrukturen und Unternehmen.

Alu-Kongress 2011
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+ CSX Eisenbahngesellschaft, Ostkuste

U.S.A.

v uzaﬁ (712 %

Im August 2003 dringt der
Blaster-Wurm in das
Netzwerk von CSX ein

Systeme zur Abfertigung des
Guterumschlags sowie der
Verkehrs-Signalisation be-
troffen

Unterbrechung von Zugs-
verbindungen, inkl. Pendler-
verkehr in Washington D.C. fur
mehrere Stunden

Alu-Kongress 2011
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Lektion 1

» Sicherheitslicken werden friher oder spater ausgenutzt.

* Motivation: Intellektuelle Herausforderung und Anerkennung in
der ,Szene”

« Schaden entstehen (fast) immer — selbst wenn diese nicht
beabsichtigt sind (— ,Murphy‘s Law"®).

« Je ahnlicher die eingesetzten Technologien (Entwicklung von
1988 — 2003), desto wahrscheinlicher sind Kolateralschaden
fur kritische Infrastrukturen (Energieversorgung, Transport, ...).

Alu-Kongress 2011 20



Neue Ausrichtung der ,,Internet-Unterwelt*

» 2003 erreichte die Verbreitung von Computerwirmern ihren
Hohepunkt. Ein Grund zur Entwarnung?

* Im Gegenteil: Die Programmierer von Schadsoftware (,Hacker")
haben gelernt, inr Wissen zu Geld zu machen.

* Die (organisierte) Kriminalitat halt Einzug im Internet. Sie
funktioniert als Auftraggeber.

 Damit existiert ein lukrativer Arbeitsmarkt fur Hacker, welche
(Uber das Internet) international zusammenarbeiten.

« Zunehmend sind auch staatliche Akteure (z.B. Nachrichten-
dienste) mit entsprechend grossen Ressourcen im Internet aktiv
— Industrie- und Wirtschaftsspionage.

Alu-Kongress 2011 21



@  Phishing - so liberfillt man Bank(kund)en

uber das Internet

Password, Harvesting & Fishing
(oder vom ,Internet-Slang”“: f — ph)

Phisher versuchen die
Gutglaubigkeit der Leute
auszunutzen, um unter anderem an
Zugangsdaten fur das Internet-
Banking zu kommen.

Die Daten werden dann benutzt, um

betrugerische Gelduber-
weisungen zu tatigen.

Alu-Kongress 2011
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Phishing fruher —

Geld-Diebstahl per eMail

& Fur alle Postbank Kunden

| Datel Bearbeiten Ansicht Extras  Nachricht #

! Antworten Allen antw (1

Yon: missbrauch@

Datum: Dienstag, 27, Juni-2006 18:20

Betreff: Fur alle Postbank Kunden

WN -

. In Sicherheit wiegen
. ,Einfache” Losung aufzeigen ...
. Druck ausuben

X‘+#‘§j

Adrassen

Y Posignk

Sehr geehrte Nutzern der Postbank Online-Banking,

wir freuen uns Thnen mitteilen u ditfen, dass Postbank Online Banking jetzt viel sicherer ist!

Weltweit gilt das nummetierte TAN-Verfahren als eines der sichersten Legitimations-Vetfahren fizr Online-

shenund Konten von unseren Kunden

tneue Schutzmassnahmen entschieden.

Um diese Massnahmen einfithren zu kinnern, mitssen sie 20 iTans aus ihrer aktuellen Tan-liste eingeben.

Folgen sie bitte diesen Link; um Ihr Konto bei der Postbank zu authentifizieren -

https.fmirror posthank defitanfverificationfwelcome do

Wir danken fizr Ihr Verstandnis

Ihre Postbank

Achtung: [...]Jkonten .

Achtung! Alle Posth 1 \ ’ ethalb eines Tages authentifiziert werdwegd&m g eS pe rrt !

\

@ 2006 Deutsche Postbank AG

©
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Phishing heute — Geld-Diebstahl per
Schadsoftware (Malware)

1. Spam eMail mit Anhang;
2. Installation der Schadsoftware durch Anklicken des Anhangs;

3. Schadsoftware klinkt sich in den Web-Browser (z.B. Internet
Explorer) ein;

4. nach der Anmeldung an der eBanking-Seite bricht die Verbindung
ab, respektive wird sehr langsam und

5. das Geld wird vom Konto des Opfers in Echtzeit auf ein anderes
Konto transferiert.

Alu-Kongress 2011 24



Lektion 2

* Neu: Interessant ist, was Geld bringt.

 Die Banken investieren viel in die IKT-Sicherheit und werden
trotzdem erfolgreich angegriffen.

« Die Angreifer arbeiten zusammen (— Arbeitsteilung),
spezialisieren sich und lernen schnell (— Professionalitat).

* Die (organisierte) Kriminalitat nutzt die neue Geldquelle.

Alu-Kongress 2011 25



Spionage — das ,,klassische” Verfahren

« Wissen verschaffen (,Footprinting®)

 Informationen (Namen, Telefonnummern, usw.) Uber die
Mitarbeiter der Firma beschaffen

« Social Engineering

* Mit diesen Informationen und unter einem Vorwand, Zutritt ins
Firmengebaude erlangen

« Gutglaubigkeit und Hilfsbereitschaft von Mitarbeitern
ausnutzen, um an wertvolle Dokumente zu gelangen

« Abtransport des Wissens
« Gebaude mit den gestohlenen Unterlagen verlassen

— Beispiel: Der Mann mit dem Drucker

Alu-Kongress 2011
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Spionage: Trojanisches Pferd

Definition: Anscheinend nutzliches
Programm, das versteckte
Funktionen enthalt.

Solche Funktionen konnen zur
Spionage, Fernsteuerung des PC,
Versenden von Spam, usw. genutzt
werden.

Trojanische Pferde gelangen zum
Beispiel durch

- Jfreiwilliges” Installieren und
* Ausnutzen von Sicherheitslucken
auf den Computer.

Alu-Kongress 2011
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Fallbeispiel: Spionage — Privatdetektei 1.

« 2005: Spionage mit einem Trojanischen Pferd in Israel.
« Faktenlage:

- Zwei israelische Staatsburger wurden als Programmierer und
Vertreiber des Trojaners verhaftet.

* Weiter wurden 7 CEOs und CSOs israelischer Firmen unter
dem Verdacht der Spionage verhaftet.

- Die Trojaner deponierten die gestohlenen Daten auf
verschiedenen Rechnern in den USA, Deutschland und Israel.

* Involviert sind Interpol, British Police (NHTCU), Bundes-
kriminalamt (BKA) sowie die israelische Polizel.

« Abklarung ergibt: Der Bezug zur Schweiz beschrankt sich auf

einen Scheidungsfall ohne weitere Implikationen fur die
kritischen Infrastrukturen.
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Fallbeispiel: Spionage — Privatdetektei 2-
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+ Spionage gegen Verwaltungen —
seco (2007) 1

schiwelzerische Eidgenossenschaft
Canfédération suisse
Canfederazions Svizzers
Confederaziun svizra

Staatssetratanat fiir Wirschatt SECO

Strategische Tourismuspolitik

P‘.——

Sehr geshrter Herr Max Muster !

Im Rahmen unseres Programms zur Eaerderung des Inlandiounsmus wurde ein Amateurfotowettbewerb unter
eiogenéssischendurchgefuehn Ziel war ein solches auszuwaehlen das moegichst umfassend das
Gesamibiid der Naturschoenhellen unseres Landes darstellen wuerde. Unter der Mehrzahl der an unsere Adresse
eingegangeneg. 3ilder hat unsere Jury 6 ausgewaehit |hre Meinung ist uns sehr wichtig und wir hten Sie darum
bitten uns mit ahl der endguelligen Sieger zu helfen.

Haben Siekurz Zeit uns zu helfen? |hre Stmme hilft uns ueber den besten Amateurfotoxuenstierfiuer zu entscheiden.
Die Wettbewebsbilder sind auf unserer Weo-sete abrufbar. Dort koennen Sie auch |hre Stimme fuer ein das lhnen
besonders aefallen hat abgeben Um |hnen die Ansicht der Fotes benutzerfreundlicher zu machen werden Fotcalben aller
Teilnehmer in Form einer Diaschau dargestelit so dass die Panoramabilder mit den Ansichten der Schweiz nacheinander
praesentiert werden. Alle Bilder die hnen besonders gefallen haben koennen Sie ruhig auf Inren Arbelts-oder Home PC
ohne jegliche Copyrightverleizung herunteriaden. Fuer |hre Stimme danken wir Innen im voraus.

Uebergang zur web-seite zur Stimmabgabe

Dies e Mitteilung ist kein Spam, ihre Absendung Ist mit der Verwaltung der Domain admin.ch sbgestimmt.

Staatssekretanat fur Wintschaft S=CO und
schweizer lounsmus-Verband
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Spionage gegen Verwaltungen —

seco (2007) 2-
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Lektion 3

» Private und staatliche Akteure nutzen Schadsoftware
(insbesondere Trojanische Pferde) zur Spionage.

- Staatliche Akteure verfugen dazu Uber enorme Ressourcen
(Computerspezialisten und Geldmittel) und setzen diese auch ein.

« Spionage-Angriffe finden statt — auch in der Schweiz!

« Betroffen sind Verwaltungen, die Rustungsindustrie aber auch
kleinere innovative Firmen (mit Handelsbeziehungen in die
Lander der Angreifer).
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Botnetze

Verbund gehackter Computer, die vom Angreifer (,Hacker“) kontrolliert
(ferngesteuert) werden.

,,Hacker“ PC Frau Mdller

,Botnetz"

"
PC Herr Luthi

Bot: Aus dem slawischen Wort fur Arbeit ,Robota” (wie ,Roboter” auch)
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O

Distributed Denial of Service DDoS
(Verteilte Verweigerung von Diensten)

,Hacker"

B PC Frau Muller

,Botnetz”

"
PC Herr Luthi

Opfer (z.B. Web-Server)

Alu-Kongress 2011 34



-+ Preisliste von Botnetzen

Produkt Preis

Einfacher Windows Bot 10 Cents / Bot&Tag
Bot mit guter Bandbreite 1% / Bot&Tag
Spezialanfertigung 40% / Bot

Tauschgeschafte sind auch moglich:
* 1 GigE Sun gegen 100 Windows Bots
« Kreditkartennummern gegen Bot

Alu-Kongress 2011
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-+ Einschlagiges Angebot auf dem Internet

¥ Subjectl Loffer the DDoS attack seryice !
From; ddos@safe-mall.agt <DDOS Sarvice> A
Dates 3/3/05 1054

Mawsgroups: alt2600.cardz

HI.

I offer the DDOS attack service, I offer estimate of expense on hour
buse. Free demonstration (10 minutes)

The price 1s bosed on the difficulty to pull down the target
website, for the free demonstration or information please contact :

DDOS Service at ddossafe-nall nat
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DDoS-Attacke auf Worldpay

| EMEAHome | Actountlogin | Support | CortactUs: | Intetational | SiteMap

WorldPay )

e Paynest Soutions

Welcome to WorldPay

Leaders in Internet Payment Solutions
WorldPay is part of The Royal Bank of Scotland Group

Small Business

Just starting a business and want to
accept onling payments, or are
already established but looking to
expand onling?

Then visit our:

C Small Business Website

Accredited Partners

Join our highly selective accredited
partnér programme and add value to
your customer proposition,

$ign up by visiting our:

i Acoredited Pariners Website

y  Corporate Solutions

\ can find help and advice by
© ylsiting ouri

AboutUs | Small Business | Garporate Selutions | Aceredited Partners |

Chaose a service that suits your business needs ..

Have an annual onling turnover
in excess of 300,000 EUR?

Let s talk you through our
corporate sCommerce
solutions,

[ Corporate Solutions

Shopper Help

If you have a query regarding
an online payment you hayve
made through WorldPay, you

T Shopper Help

Accessibllity | Privacy Palley | Terms of Use | Tetmis and Conditioris |

Copyright @WorldPay 2007 | WorldPay' iz part of The Rayal Bank of Scottand Group

FREE

Indatmet Temminal
(Worlthceans

NEW

Monthly Foe

Wit VordPays

Startup Offer "
soull baneftitom Joingd-
Upadngs, Sign up today
g gt out Intermet
Termlral orFREE.

DDoS-Attacke fuhrt zum fast
vollstandigen Erliegen der
Finanztransaktionen.

30°000 Geschafte in 70
Landern sind betroffen.

Einige erleiden Umsatz-
einbussen zwischen

50 — 80% wahrend 2 — 3
Tagen.

Betrachtlicher Schaden fur die
betroffenen Volkswirtschaften.
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@  Angriff mit Botnetz auf Estland (2007)

Angriffe im Zusammenhang mit der Ver-
setzung eines russischen Kriegsdenk-
mals.

Ziele:

* Internetbanken

* Internet-Medien

- E-Government-Dienstleistungen

Betrachtlicher Schaden fur die Volks-
wirtschatft.

Zehntausende Rechner aus 73 Landern
waren an den Angriffen beteiligt.

Alu-Kongress 2011
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Lektion 4

« Was sich zu Geld machen lasst, wird (frUher oder spater)
angegriffen. (Computer samt deren Rechenleistung,
Speicherkapazitat, Netzwerk-Anbindung, gespeicherte Daten,
usw.).

« Wer Dienstleistungen uber das Internet anbietet
- eCommerce, (eBanking, usw.),
+ eGovernment,
* Internet-Medien
ist potentielles Opfer (z.B. von DD0oS-Angriffen).

* Motive: Bereicherung, Durchsetzung politischer Forderungen.

« Taterschaft: (Organisierte) Kriminelle, politische Gruppierungen,
Konkurrenten.
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Cyberterror / Cyberwar

» Die Neunzigerjahre waren die Dekade der Cybervandalen, die
Zweittausender die der Cyberkriminellen. Ich befiirchte, dass nun

das Zeitalter des Cyberterrorismus beginnt.

Eugene Kaspersky

« Aussage bezieht sich auf Stuxnet (Sommer 2010):

Erster Computerwurm, der explizit dazu entwickelt wurde,
Industrieanlagen zu zerstoren.

Keine finanziellen Interessen
Greift gezielt Kontrollsysteme von Siemens an

Angriffsziel: Nuklearanlagen in Natanz und das (sich im Bau
befindende) Kernkraftwerk Bushehr (beide im Iran).

Folgen des Angriffs: Physische Zerstorung der Ausrustung
(Uberdrehen von Zentrifugen, Ausschalten von Schmier- und
Kuhlsystemen, usw.)

Alu-Kongress 2011
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Cyberterror / Cyberwar

Entwicklungsaufwand der Malware war enorm:
Hohe Komplexitat der Software
Mind. 5 — 10 Top-Programmierer uber viele Monate
Braucht Testanlagen und Originalsoftware von Siemens

» Angreifer: Mit hoher Wahrscheinlichkeit staatliche Akteure
(Nachrichtendienste, Militar)

* FUr Terroristen zur Zeit (vermutlich) technisch zu aufwandig und in
dieser Art auch kein Ziel — Medienwirksamkeit, Verbreiten von
Angst und Schrecken, Wiederholbarkeit usw. sind nicht gegeben.

 Aber: Machbarkeit ist nun bewiesen!
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-+ Zerstorer der Zivilisation: Von den Goten zu
den Computerfreaks...

BRINGING mezATmN TO ITS KNEES

Van&als
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